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VERKLARING TOT NALEVING VAN DE ALGEMENE VERORDENING
GEGEVENSBESCHERMING (AVG) DOOR STANTEC

1 Inleiding

Stantec waardeert de relaties met haar medewerkers, klanten en investeerders en zet zich in voor de bescherming
van hun persoonlijke gegevens. We doen er alles aan om uitstekende service te bieden en ervoor te zorgen dat onze
relatie met onze werknemers, klanten en investeerders integer en op een verantwoordelijke, eerlijke en ethische
manier verloopt.

In overeenstemming hiermee hanteren we hoge vertrouwelijkheidsnormen met betrekking tot de persoonsgegevens
die in bezit van Stantec zijn. We beheren persoonlijke informatie in overeenstemming met de toepasselijke
wetgeving en normen, waaronder de Algemene Verordening Gegevensbescherming ((EU) 2016/679) (AVG).

2 Beginselen voor de bescherming van persoonsgegevens

Stantec zal zich houden aan de regelgeving m.b.t. de verwerking van persoonsgegevens zoals uiteengezet in de
AVG. De AVG vereist dat persoonsgegevens:

e Legaal, eerlijk en op een transparante manier worden verwerkt;

¢ Alleen verzameld wordt voor gespecificeerde, expliciete en legitieme doeleinden;

e Adequaat, relevant en beperkt zijn tot wat nodig is in verband met de doeleinden waarvoor het wordt
verwerkt;

o Nauwkeurig en waar nodig up-to-date worden gehouden;

¢ Niet langer worden bewaard in een vorm die identificatie van betrokkenen mogelijk maakt dan nodig is voor
de doeleinden waarvoor de gegevens worden verwerkt;

¢ Verwerkt worden op een manier die de veiligheid waarborgt met behulp van passende technische en
organisatorische maatregelen ter bescherming tegen onwettige verwerking en tegen onopzettelijk verlies,
vernietiging of beschadiging;

¢ Niet overgedragen worden aan een ander land zonder dat er passende waarborgen zijn;

e Beschikbaar gesteld worden aan betrokkenen en in staat stelt bepaalde rechten uit te oefenen met betrekking
tot hun persoonsgegevens.

3 Samenvatting van de maatregelen die Stantec heeft genomen om de
naleving van de AVG te waarborgen

Aan de bovenstaande principes met betrekking tot de verwerking van persoonsgegevens wordt op de volgende
manieren voldaan:

¢ Rechtmatig, eerlijk en op een transparante manier verwerkt

Stantec zorgt ervoor dat er een wettelijke basis is voor het beheren en verwerken van gegevens. De rechtsgrond die
wordt gebruikt is afhankelijk van de bron van de persoonsgegevens en de specifieke verwerkingsactiviteit, bestaande
uit:

o de betrokkene heeft zijn of haar toestemming gegeven;
o de verwerking is noodzakelijk voor de uitvoering van een contract met de betrokkene;
o om te voldoen aan onze wettelijke nalevingsverplichtingen;
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o om de vitale belangen van de betrokkene te beschermen;
o om onze legitieme belangen na te streven voor doeleinden waar ze niet terzijde worden geschoven omdat de
verwerking de belangen of fundamentele rechten en vrijheden van betrokkenen schaadt.

Wanneer Stantec persoonsgegevens namens een klant verwerkt, verwachten we dat er een schriftelijke
overeenkomst wordt opgesteld waarin de verwerkingsactiviteit wordt beschreven en een wettelijke basis wordt
gelegd op basis waarvan alle gegevensverwerkingsaspecten van die activiteit worden geleverd.

Stantec zal alleen handelen in overeenstemming met de instructies van de klant en de toepasselijke wetgeving,
samen met ons eigen vastgestelde beleid en procedures.

o Verzamelen gebeurt alleen voor gespecificeerde, expliciete en legitieme doeleinden

Waar Stantec de verwerkingsverantwoordelijke is (bijvoorbeeld met betrekking tot de persoonlijke gegevens van
onze werknemers), verstrekken en publiceren wij privacyverklaringen waarin de doeleinden worden uiteengezet voor
het verzamelen en gebruiken van persoonlijke gegevens.

Eenmaal in het bezit van Stantec, zijn interne procedures van toepassing om ervoor te zorgen dat de persoonlijke
gegevens alleen worden gebruikt voor de specifieke doeleinden waarvoor ze zijn verkregen. Dit omvat meestal het
beperken van de toegang tot de gegevens. Alleen aan degenen die de gegevens nodig hebben om aan hun
verantwoordelijkheden te voldoen, wordt toegang verleend.

Wanneer persoonlijke gegevens worden aangeleverd door een klant zal Stantec bij de verwerking van de gegevens
om een bevestiging van de klant vragen met daarin alle benodigde rechten en toestemmingen van betrokkenen om
Stantec in staat te stellen om de persoonlijke gegevens namens de klant rechtmatig te verwerken.

¢ Adequaat, relevant en beperkt tot wat nodig is in verband met de doeleinden waarvoor het wordt
verwerkt

Het beleid van Stantec is er opgericht om haar medewerkers te adviseren bij het verzamelen en gebruiken van
persoonsgegevens en te beperken tot hetgeen nodig is om hun werkzaamheden te vervullen. De gegevens die
Stantec verzamelt als gegevensbeheerder, worden uitgelegd in de relevante privacyverklaringen. Wanneer we
persoonlijke gegevens van een klant ontvangen, verwachten we met de klant samen te werken om ervoor te zorgen
dat alleen gegevens worden verkregen die relevant en noodzakelijk zijn om aan onze verplichtingen te voldoen. Het
doel van onze gegevensverwerkingsactiviteiten is daarbij duidelijk omschreven.

¢ Nauwkeurig en waar nodig up-to-date

Stantec zal ervoor zorgen dat de gegevens die we als verwerkingsverantwoordelijke hebben up-to-date worden
gehouden. Wanneer we gegevens namens een klant verwerken, zullen we met die klant samenwerken om ervoor te
zorgen dat we de meest actuele datasets gebruiken die de klant verstrekt.

De gegevens zullen niet langer bewaard worden in een vorm die identificatie van betrokkenen mogelijk maakt dan
nodig is voor de doeleinden waarvoor de gegevens worden verwerkt.

Stantec heeft een vastgesteld beleid voor het bewaren van documenten dat ervoor zorgt dat zakelijke informatie
(inclusief persoonlijke gegevens) alleen wordt bewaard voor de tijd die nodig en gepast is voor de specifieke
verwerkingsactiviteit. Zodra is vastgesteld dat records niet langer nodig zijn, worden ze vernietigd.

¢ Verwerking op een manier die de veiligheid waarborgt met behulp van passende technische en
organisatorische maatregelen ter bescherming tegen ongeautoriseerde of onwettige verwerking en
tegen onopzettelijk verlies, vernietiging of beschadiging
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Stantec implementeert passende technische en organisatorische maatregelen ter bescherming tegen ongeoorloofde
of onrechtmatige verwerking van persoonsgegevens en tegen onopzettelijk verlies of vernietiging van of schade aan
persoonlijke gegevens. De maatregelen houden rekening met de beschikbare technologie en de kosten van de
uitvoering van de specifieke maatregelen, en zijn bedoeld om een beveiligingsniveau te waarborgen dat is afgestemd
op de schade die zou kunnen voortvloeien uit een inbreuk op de beveiliging en de aard van de te beschermen
gegevens.

Nadere details over de beveiligingsmaatregelen die Stantec gebruikt, kunnen op verzoek worden verstrekt.

+ Niet overgedragen aan een ander land zonder dat er passende waarborgen zijn getroffen

Stantec is een wereldwijde organisatie. Van tijd tot tijd kunnen persoonlijke gegevens worden gedeeld met andere
Stantec Groep-bedrijven buiten het VK en de EU. Wanneer wordt voorgesteld dat klantgegevens mogen worden
gedeeld, worden eerst de juiste toestemmingen en autorisaties verkregen.

Stantec zorgt ervoor dat export van persoonsgegevens alleen plaatsvindt als er passende wettelijke waarborgen zijn.
Deze waarborgen zijn afhankelijk van het specifieke grondgebied waarnaar de gegevens worden overgedragen,
maar omvatten doorgaans:

(i) relevantie met betrekking tot de wetten van het toepasselijke land;

(i) dat er door de EG een goedgekeurde "Model Clauses" -overeenkomst is tussen de exporterende en importerende
entiteiten.

o Beschikbaar stellen aan betrokkenen en in staat stellen bepaalde rechten uit te oefenen met
betrekking tot hun persoonsgegevens.

Stantec heeft procedures opgesteld voor het afhandelen van verzoeken van betrokkenen met betrekking tot de
Persoonsgegevens die Stantec beheert. Deze procedures omvatten verificatie van de identiteit van de aanvrager.

Wanneer we een verzoek van een betrokkene ontvangen met betrekking tot persoonlijke gegevens die we
verwerken voor een klant of een andere derde partij, verwijzen we het verzoek doorgaans door naar de juiste
contactpersoon van de klant of derde partij.

4 Omgaan met inbreuken op de gegevensbeveiliging

Stantec heeft gedetailleerde processen en procedures voor het omgaan met beveiligingsincidenten en vermoedelijke
inbreuken. Medewerkers van Stantec en derde partijen kunnen privacy gerelateerde zorgen, vragen of incidenten
melden via een speciaal e-mailadres: privacy@stantec.com.

Gemelde incidenten worden afgehandeld door de door Stantec aangestelde privacyfunctionaris: John Kilbey
(iohn.kilbey@stantec.com), gevestigd in het VK.

Als de aanvraag een beveiligingsincident of bedreiging voor de persoonlijke gegevens van de klant inhoudt, zullen
de betrokken klanten zo snel mogelijk en in overeenstemming met de toepasselijke contractvoorwaarden op de juiste
manier worden geinformeerd.
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